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Este documento estabelece as bases, principios e regras para Plano de
continuidade de negdcios (“PCN”) da JPP Gestdo de Recursos Ltda. C ti d d
(“denominada neste documento como “JPP”) na sua atuacdo interna, ontinuidade

com o mercado e demais terceiros. de NegéCiOS
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1. Objetivo

Este Plano de Continuidade de Negdcios da JPP Gestdo de Recursos Ltda. (“denominada neste
documento como “JPP”), tem por objetivo estabelecer diretrizes e define o Plano de Continuidade do
Negdcio (“PCN”) que estabelece estratégias e procedimentos a serem observados na eventualidade de
incidentes ou emergéncias que envolvam a da JPP.

2. Regulamentacdo Aplicavel

e Resolugdo CVM n2 21/21;

Cédigo ANBIMA de Administracdo e Gestdo de Recursos Terceiros,
e Regras e Procedimentos de Deveres Basicos;
e Guia Anbima de Ciberseguranca;

e Lei n2 13.709/18 - Lei de Protecdo de Dados Pessoais (LGPD) e alteracdes dadas pela Lei n2
13.853/19.

3. Abrangéncia

Sao abrangidos por este PCN todos os diretores e colaboradores da JPP, bem como os prestadores de
servicos que realizarem atividades em seu nome.

4. Vigéncia e Atualizacdo

O presente Plano entra em vigor na data de sua publicacdo e devera ser revisto e, se necessario,
atualizado pelo Compliance no minimo a cada 24 (vinte e quatro meses), serao utilizadas como base para
sua atualizagdo as legislagOes, instru¢des normativas e regulamentagdes vigentes na data da sua revisao.

5. Da Gestao da Continuidade

A Continuidade de Negdcios é um processo abrangente, que identifica ameacgas potenciais inerentes aos
negdcios da JPP e os possiveis impactos nas operagdes provenientes de tais ameagas. Fornece uma
estrutura para que se desenvolva um nivel de resiliéncia organizacional que seja capaz de responder
efetivamente e proteger os interesses das partes envolvidas, a reputacdo e as atividades de valor
agregado da gestora.

A Continuidade de Negdcios contempla o gerenciamento da recuperagdo em caso de interrupgao e
gestdo de todo o Programa de Continuidade por meio de treinamentos, planos, testes, revisées e
manutencgdes, a fim de garantir sua operacionalizagdo e atualizacdo.

A presente politica leva em consideragao o cendrio de negdcios no qual a JPP esta inserida e as
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disposicBes legais aplicaveis e a Lei Geral de Protecdo de Dados Pessoais Lei 13.709/18 e altera¢des dadas
pela Lei n? 13.853/19.

6. Objetivos Gerais Especificos

Como estratégia para atingir nosso objetivo principal, definimos como objetivos especificos:

a) Realizar backup diario de todo o banco de dados, envolvendo todas as operagdes diarias,
incluindo os arquivos de programas;

b) Assegurar a integridade, seguranca, qualidade, confidencialidade e acessibilidade dos dados e
informacoes;

¢) Manter os sistemas operacionais disponiveis;

d) Manter rede eletrénica em funcionamento e em boas condi¢gdes operacionais. Para redugdo e
controle de eventuais perdas com contingéncias, todos os colaboradores da JPP deverdo
conhecer os procedimentos de backup e salvaguarda de informagdes (confidenciais ou nao),
planos de evacuacdo das instalacdes fisicas e melhores praticas de saude e seguranca no
ambiente de trabalho;

e) Manter uma estrutura especifica de recursos em nuvem, para 0S acessos aos recursos
necessarios para execucao das atividades da JPP.

7. Etapas e Procedimentos Para o Plano de Continuidade

A JPP possui uma estrutura que possibilita aos seus colaboradores desempenharem suas atividades de
suas residéncias, inclusive o atendimento ao cliente (quando aplicdvel). Neste sentido, a instituicdo estd
devidamente preparada para a realizacdo de atividades de maneira emergencial por este meio, em caso
de indisponibilidade de sua sede.

O desenvolvimento do PCN é baseado na avaliagdo dos processos criticos estabelecidos pela
Administracdo compreendendo as suas principais etapas:

e Andlise de Riscos de Tl;
e Estratégia de recuperacao.

Desta forma, simular situagdes de emergéncias, definir responsabilidades de atuacdo para cada
colaborador na execugao do PCN, e acima de tudo manté-lo atualizado, sdo fatores criticos de sucesso.

Sao fatores que integram o PCN da JPP:

° Estrutura Operacional

a) manutencdo no quadro funcional da JPP de profissionais experientes com dedicag¢do exclusiva a
gestora;
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b) aexisténcia do Diretor de Compliance, que, dentre outras fung¢des, concentra a responsabilidade

<)

d)

pelo suporte a JPP no que concerne a esclarecimentos de todos os controles e regulamentos
internos (Compliance), bem como no acompanhamento de conformidade das operacdes e
atividades da JPP com as normas regulamentares (internas e externas) em vigor, definindo os
planos de acdo, monitorando o cumprimento de prazos e do nivel exceléncia dos trabalhos
efetuados e assegurando que quaisquer desvios identificados possam ser prontamente
corrigidos;

a existéncia de tecnologia da informacao, sendo esta fundamental para o funcionamento da JPP,
no sentido de que todas as comunicagdes com corretoras, administradores de fundos etc., sao
realizados por telefone ou meios eletronicos (e-mails e/ou sistemas proprios), sendo também
fundamental para a realizagdo de registros das operagoes;

a manutencado da plena capacidade operacional do escritério, sendo este espaco fisico onde sdo
realizadas as operacGes da JPP e onde encontra-se instalada toda a infraestrutura, interna ou
externa, necessdria para a execucdo de suas atividades; e

e) Realizar diligéncia na contratacdo de servicos de terceiros, inclusive servicos em nuvem.

Tais fatores colaboram ndo sé para melhor direcionar a aplicacdo de recursos pela JPP, mas também

para incrementar o gerenciamento de riscos, conferir melhor fluidez ao fluxo de informacdes e ao

processo decisério da JPP e para atendimento as necessidades minimas de manutencdo dos seus

servicos/atividades.

Tendo identificado os fatores principais que integram seu Plano de Contingéncia do ponto de vista da

estrutura da JPP e dos processos sob sua responsabilidade, os riscos que podem ocasionar o

acionamento do Plano de Contingéncia foram identificados da seguinte forma:

a) Problemas de Infraestrutura: os problemas dessa ordem sdo, dentre outros, falha e/ou

b)

c)

interrupgdo no fornecimento de servigos essenciais como a falta de energia elétrica, falta de
agua, falha nas conexdes de rede, falha nos links de internet, falha nas linhas telefonicas, falhas
nos sites das empresas que fornecem sistemas de uso da JPP, etc.;

Problemas de acesso ao local/recursos: os problemas dessa ordem sdo, dentre outros,
impossibilidade ou dificuldade de acesso ao local onde se localiza o escritorio. Essa
impossibilidade pode ser causada por eventos como greves, por exemplo, de transporte publico,
interdi¢des pelas autoridades do prédio ou do entorno do escritério da JPP, vendaval, incéndio,
etc.;

Problemas Humanos: Manipulacdo indevida de dados e sistemas, disturbio civil, virus de
computador, falha de prestador de servicos/parceiro, roubo e/ou furto de recursos, sequestro
de dados e informagdes, acesso indevido as instalagdes e erro humano (ndo intencional).

Com base no levantamento da estrutura da JPP e no mapeamento de riscos, a JPP tem condi¢Ges de

manter sua atuagdo mesmo na impossibilidade de acesso as suas instalacées.



Com base no processo de gestdo e avaliacdo de riscos (conforme a Politica de Seguranca da Informacao,
Cibernética e LGPD), o foco em continuidade levara em consideracdo os seguintes requisitos:

e Aidentificacdo dos riscos que afetem processos de negdcio a serem cobertos pela PCN;
e Aidentificacdo da probabilidade de ocorréncia do referido risco e o impacto para a gestora;
e Aidentificacdao dos tempos objetivados de recuperacao.

Neste sentido, conforme avaliacdo de risco da JPP, foram definidos 2 (dois) ambientes basicos que
devem ser considerados nas a¢des a serem tomadas quando da ativacdao deste PCN. Esses ambientes
sao: Fisico e o Tecnoldgico.

(i) Ambiente Fisico: O ambiente fisico é definido como o espago onde as operacdes diarias da JPP
sdo conduzidas normalmente. Esse espaco inclui o imdvel, os modveis e equipamentos
necessarios a essa operagdo, como também o acesso seguro a esses recursos.

As situacOes de problemas de acesso as suas dependéncias, os colaboradores da gestora devem
continuar a desempenhar suas atividades a partir do plano de contingéncia. O plano contempla acesso
remoto ao ambiente JPP através de recursos em nuvem, no qual os usudrios para continuidade dos
negdcios tem seu login Unico e individual de usudrio, acesso a todos os sistemas e arquivos necessarios
para realizar suas atividades. Em caso de equipamentos utilizados de propriedade do colaborador, para
o ambiente de trabalho remoto, o mesmo deverd seguir os mesmos padrées de configuracdes e
seguranca utilizados pela JPP, além de autorizacdo dos acessos a documentos e sistemas da gestora pelo
Compliance.

(ii) Ambiente Tecnoldgico: O ambiente tecnoldgico envolve todos os sistemas e recursos
necessdrios para que a JPP possa realizar sua operacdo de forma normal. Isso implica
basicamente a disponibilidade de acesso aos sistemas utilizados pela empresa em seu dia a dia
e a garantia de que suas informacgdes estejam protegidas e possam ser acessadas e/ou utilizadas
na operacdo da empresa, que inclui o armazenamento de dados de sistemas e aplicativos, os
equipamentos eletronicos em geral, links de telecomunicagao e transmissao de dados, softwares
e computadores, aparelhos telefonicos etc., incluindo os recursos necessdrios para que tais itens
funcionem de forma adequada e segura.

iiii) Andlise de Impacto no Negdcio: O presente Plano foi elaborado apds andlise criteriosa pela

JPP dos seguintes fatores:

e eventos que podem impactar as atividades desenvolvidas;
e estimativa da probabilidade de ocorréncia de cada um dos eventos;

e relevancia do impacto no negdcio no caso de ocorréncia de cada uma das circunstancias
analisadas.



O resultado da analise acima encontra-se no Anexo I: Analise de Impacto no Negdcio. A presente analise

foi definida de acordo com a estratégia de continuidade de negécios adotada pela JPP.

Todos os sistemas utilizados pela JPP no ambiente da gestdo sdo acessados através de sites dos proprios
provedores desses sistemas, como também através de recursos em nuvem, no qual viabiliza o acesso de
qualquer local desde que se disponha de um computador com um link de internet. A comunicagdo com
corretoras, parceiros e administradores poderd continuar sendo realizada através da utilizacdo de
telefones celulares da equipe da JPP.

Para tanto, ha procedimento de comunicar a esses terceiros o estado de contingéncia, de forma que
também estes tenham conhecimento da situac¢do, de forma a impactar o minimo possivel a operacgao.

As informacoes relativas a backup, hardware, firewall, servidores, telefonia, rede, e-mails etc.

) Equipe de Contingéncia

Para coordenar todas as acdes necessarias em situacdoes de contingéncia bem como promover o
adequado treinamento e a¢Ges para restabelecimento da situacdo de atividade normal da JPP, foram
definidos os seguintes responsdveis pela Equipe de Contingéncia:

a) Diretor de Compliance (Coordenador de Contingéncia); e

b) Diretor de Gestdo de Recursos (Responsavel pela definicdo de prioridades da drea de gestdo e
operagdes a ser operada em modo de contingéncia);

c) Tecnologia e Seguranca de Informagdo (responsavel pela coordenagdo dos trabalhos de
contingéncia do ambito tecnoldgico).

Essa equipe devera tomar as decisGes necessdrias para acionar este Plano de Contingéncia se e quando
necessario, tomando essa decisdo em conjunto ou, na auséncia de um dos diretores, isoladamente e
deve ser comunicada imediatamente a todos os colaboradores da JPP.

O Coordenador de Contingéncia entrard em contato (ou pedird para que algum dos outros Diretores
entre em contato) com os Colaboradores que prestam servico de Tecnologia da Informacdo para a
Gestora, para comunicar o modo contingencial e tratar do acesso aos dados/sistemas, bem como efetuar
o desvio das liga¢Oes dos telefones do escritdrio para linhas alternativas.

8. Cenadrios e Contingéncia

A ocorréncia de eventos de contingéncia devera ser avaliada pela Equipe de Contingéncia da JPP e, com
base nas informac&es disponiveis, deverd ser tomada uma decisdo quanto ao acionamento do Plano de
Contingéncia.

Com base na decisdo tomada pela Equipe de Contingéncia, a JPP deverd adotar os procedimentos a
seguir listados.



° Situacdo de Contingéncia

Neste cenario, considera-se basicamente a impossibilidade ou dificuldade em manter o funcionamento
normal da JPP devido a problemas de ordem técnica (hardware), fisica (acesso ao escritério), pessoal
(auséncia significativa de funciondrios) e de infraestrutura (falta de energia).

Nessa situacdo, o Diretor de Compliance devera acionar este Plano de Contingéncia, em carater
imediato, e iniciar também imediatamente a avaliagdo das causas que geraram a contingéncia para
providenciar sua solucdo o mais rapidamente possivel, bem como dar inicio ao efetivo cumprimento dos
procedimentos descritos abaixo, quais sejam:

a) Comunicar imediatamente o ocorrido a toda a equipe interna, via ligacdo celular, grupo
corporativo da JPP em aplicativo de mensagens ou qualquer outro meio a sua disposicao,
indicando nessa oportunidade qual o procedimento a ser adotado por cada colaborador de
acordo com a contingéncia ocorrida; e

b) Caso seja verificada a necessidade de sair do escritdrio fisico da JPP, os colaboradores poderdo
continuar a desempenhar suas atividades através de Home Office, uma vez que todos os
arquivos podem ser acessados no servidor em nuvem. A continuidade das operag¢Ges da JPP
deverd ser assegurada no proprio dia util da ocorréncia da contingéncia no escritério fisico, de
modo que as atividades didrias ndo sejam interrompidas ou gravemente impactadas.

O Diretor de Compliance devera acompanhar todo o processo acima descrito até o retorno a situagao
normal de funcionamento dentro do contexto das atividades desempenhadas pela JPP e reportar
eventuais alteragdes e atualizagdes da contingéncia aos demais colaboradores.

9. Testes

Serdo realizados testes efetivos de utilizacdo do site de contingéncia, verificando se tudo esta
funcionando como deveria.

Ademais, é responsabilidade do Diretor de Compliance manter este Plano de Contingéncia atualizado,
bem como a realizacdo de validacdo dos procedimentos estabelecidos neste Plano de Contingéncia.

Neste sentido, o Diretor de Compliance realizara testes de contingéncias (além do teste relativo ao site
de contingéncia) que possibilitem que a JPP esteja preparada para eventos desta natureza,
proporcionando a JPP condi¢Ges adequadas para continuar suas operagoes.

Sendo assim, anualmente, é realizado um teste de contingéncia para verificar:
(i) Acesso aos sistemas;
(ii) Acesso ao e-mail corporativo;
(iii) Acesso aos dados armazenados;

(iv) Verificagdo do treinamento aos colaboradores para atuarem como back-up; e
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(v) Qualquer outra atividade necessaria para continuidade do negdcio.

O resultado do teste deve ser registrado em relatério, que servira como indicador para regulariza¢do das
possiveis falhas identificadas, servindo como apoio ao constante aprimoramento deste Plano de
Contingéncia.

10.Divulgacdo

Um dos fatores de primordial importancia para o funcionamento deste plano sdo o conhecimento e a
familiaridade das pessoas e demais envolvidos na execuc¢do das atividades de continuidade de negdcios
e recuperacao de desastres com as estratégias e recursos definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe credibilidade, a
gestora definiu que serdo realizadas sessOes de divulgacdo a todos os colaboradores e envolvidos na
continuidade de negdcios.

A divulgacdo sera organizada pelo Compliance, sempre que necessario, visando manter os colaboradores
da equipe de contingéncia atualizados sobre os conceitos de continuidade, os objetivos pretendidos com
o planejamento e sobre o funcionamento da estratégia de recuperacdo dos negdcios vigente.

11.Consideracdes Finais

Todas as duvidas sobre as diretrizes deste PCN podem ser esclarecidas com o Compliance da JPP.

12.Manutencao Dos Arquivos

A JPP mantera armazenado todos os arquivos eletronicamente, pertinente ao processo de Compliance
desta politica, pelo prazo minimo de 05 (cinco) anos, conforme legislagdo vigente.
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ANEXO |
Evento Potencial Probabilidade Andlise de Risco Impacto Agoes Mitigatdrias de
de Ocorréncia Respostas ao Evento
Impedimento do Baixa Impossibilidade de Alto Sistemas rodam em
acesso fisico a sede acesso as estacoes de servidores em “nuvem”
(desastres naturais, trabalho na sede
incéndio, interdicao,
etc.) Método de trabalho Home
Office
Problemas com a Baixa Falta de acesso ao Médio Uso de telefones celulares
Infraestrutura de telefone fixo ou ao e-
comunicagdo da mail corporativo
sede Comunicacdo aos clientes e
prestadores de servicos
guanto a comunicagdo de
contingéncia
Problemas com Baixa Incapacidade de Médio Sistemas rodam em
infraestrutura de acessar o sistema ou servidores em “nuvem”
sistemas e rede outras ferramentas e
(nuvem) documentos nos
diretdrios da rede Arquivos de dados com
(nuvem) backup diario
Perda de Média Incapacidade de Alto Computadores com
fornecimento de acesso aos sistemas nobreaks préprios que
energia elétrica ou ferramentas e suportam de 15 (quinze)
(servigo publico) documentos nos minutos a 2 (duas) horas.
diretérios de rede
(nuvem)
Perda de Média Incapacidade de Alto Uso de Internet de

fornecimento de
internet (servigo

acesso aos sistemas
ou ferramentas e

celulares.
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privado) documentos nos
diretérios de rede )
(nuvem) Método de trabalho Home
Office.
Falha de Baixa Problema de Alto Acionamento da empresa
Equipamento continuidade de terceirizada prestadora de
alguns processos servicos de tecnologia da
informacao.
Perda de pessoas Baixa Perda de Médio Politicas e Procedimentos

chaves na
organizagao

conhecimento
especifico e potencial
problema de
continuidade de
alguns processos

escritos.

Treinamentos internos.

Auséncia nas férias, em
gue comprova a
contingéncia por no
minimo duas semanas.
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